ﬁ Zagadnienia

Podejscia do procesu testowania
Testowanie typu ,,black box”
Testowanie typu ,white box”
Weryfikacja statyczna - review
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ﬁ Cel

= Celem testowania jest wykrycie istniejacych bledow
W oprogramowaniu

= Dobry test = taki ktory pokazuje ze program w
danej sytuacji nie funkcjonuje prawidtowo

= Testy dowodzg istnienia btedow, nigdy — faktu ze
dany system jest wolny od btedow

= W praktyce niemozliwe ze wzgledu na ztozonoS¢ dowododw,
mozliwosc istnienia bteddw w samym dowodzie itp.
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Co testowac?

= Aby wykazac ze dany program nie posiada btedow,
trzeba przeprowadzi¢ wszystkie mozliwe testy
=« Niemozliwe w praktyce

= Przy testowaniu wazniejsze jest sprawdzenie
funkcjonowania systemu jako catosci od weryfikacji
dziatania poszczegdlnych komponentow

= Dotychczasowo istniejace funkcjonalnosc —
wazniejsza niz nowa!! € Uzytkownicy

= Testowanie typowych przypadkow uzycia systemu —
wazniejsze niz sprawdzanie przypadkow skrajnych
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ﬁ Dane testowe a test case'y

= Dane testowe — pewne dane wejsciowe

systemu
= [est case — sktada sie z danych testowych
oraz opisu spodziewanych wynikow
= Przy zatozeniu ze system funkcjonuje zgodnie ze
swojq specyfikacjq
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i Testowanie typu white box

= Inne spotykane w literaturze okreslenia (ang.):

= glass box testing
= structural testing
= Clear box testing
= open box testing

Technika testowania w ktrorej do wyboru danych
testowych wykorzystuje sie wiedze na temat budowy
testowanego komponentu € stad nazwa

Znajomosc kodu komponentu jest rowniez niezbedna
do interpretacji wynikow danego testu

Aby test byt miarodajny, tester musi znac
zaplanowang funkcjonalnosC danego komponetu

Semestr IV
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ﬁ Testowanie typu white box

= Strategie testowania typu white box w swoim
zatozeniu majg na celu

= Conajmniej jednokrotne wykonanie kazdej instrukcji kodu
zrodtowego systemu

= Indywidualne przetestowanie kazdej procedury/funkgji
wchodzacej w sktad systemu

= Strategie te nie sq w stanie wykryc btedow
spowodowanych pominieciem funkcjonalnosci
= Testujq tylko istniejacy kod !
= Najpowszechniej uzywane w nast. typach testow
= Unit testy, testy integracyjne
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Metody testowania typu white box

= Pokrycie wyrazen (ang. statement coverage)

= Pokrycie rozgatezien (ang. branch coverage)
= Dane testowe maja zapewnic przejscie wszystkich
rozgatezien w instrukcjach warunkowych
= Pokrycie warunkow (ang. branch condition coverage)
= Dane testowe majg zapewnic ze wszystkie elementarne
warunki w ztozonych instrukcjach warunkowych dadza w
wyniku dwie mozliwe wartosci: T, F
= Testowanie mutacyjne (ang. mutation testing)
= Sposob weryfikacji jakosci samych testow
= Dla danych testowych = wprowadzenie mutacji + test
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ﬁ Pokrycie wyrazen

= Cechy metody
« Kazda instrukcja kodu jest wykonana con. 1 raz
« Gwarantuje petne pokrycie kodu
= Najprostsza z metod typu white box

= Nie analizuje szczegotowo ztozonych wyrazen
logicznych w instrukcjach warunkowych
= Analiza tylko do momentu uzyskania pokrycia
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Pokrycie wyrazen na przyktadzie

Problem: wygenerowac dane testowe ktore spowodujg przejscie

sterowania po wszystkich wyrazeniach nastepujgcego fragmentu
kodu:

if((a > 0 and b < 10) or (a < -5 and b > 1))
{

s = 0;
}
t = 100;

Rozwigzanie: a = 1, b = 5.
=a>0andb < 10 = TRUE
= caty warunek = TRUE

= sterowanie wchodzi w blok instrukcji warunkowej
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LRESULT Comdir OnTimer (hwnd, message)

HWND hwnd;
UINT message;
{
switch (message) ({ TEST 1,2,3
case STTC TYPE: TEST 1,2,3
STTCTimerProc () ; TEST 1
break; TEST 1
case DDSP_TYPE: TEST 2,3
DDSPTimerProc () ; TEST 2
break; TEST 2
case TABLES TYPE: TEST 3
TABLESTimerProc(); TEST 3
break; TEST 3
}
return O; TEST 1,2,3

Pokrycie wyrazen na przyktadzie

No. Test | message

case

1. STTC_TYPE

2. DDSP_TYPE
3. TABLES_TYPE
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Metody testowania typu BlackBox

= Podziat na klasy rownowaznosci (ang. equivalence
partitioning)
= Analiza wartosci brzegowych (ang. boundary value analysis)

= Finite-state testing

= Testowanie systemdw wyspecyfikowanych badz nmodelowanych
jako maszyna stanow

= Kontrola sktadni (ang. syntax checking)

= Przydatne przy testowaniu parserow, itp.
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Metody testowania typu BlackBox — podziat na
klasy rownowaznosci

Opis

= Istotg metody jest pomyst aby wszysktkie mozliwe zakresy zmiennych
wejsciowych podzieli¢ na tzw. klasy rownowaznosci. Dla danej klasy
rownowaznosci, wszystki wartosci danej zmiennej wejsciowej
pochodzace z teJ klasy powinby by¢ przetwarzane w taki sam
wzglednie podobny sposob.W wyniku tego zakres mozliwych wartosci

parametrow wejsciowych zmniejsza sie do rozsadnego (mozliwego do
przetestowania) rozmiaru.

Cechy

= Zmniejszenie rozmiaru zbioru mozliwych wartosci danych wejsciowych
= Nie podaje sposobu wyboru konkretnych danych testowych

=  Trudne w uzyciu w przypadku ztozonego przetwarzania danych

Zatozenie ze pewien podzbidr danych wejsciowych jest obstugiwany w
identyczny sposob — niekoniecznie prawdziwe

= Uwaga: metoda ta ma zastosowanie do funkcji ktorej dane wejsciowe

sg od siebie niezalezne — wiec nie muszg byc¢ testowane we wszelkich
mozliwych kombinacjach
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Podziat na klasy rownowaznosci (1/3)

= Testowany obiekt: funkcja pobierajgca dwa argumenty
wejsciowe, X i Y. X ma znajdowac sie w przedziale 10..30,
Y ma znajdowac sie w przedziale 40..80.

= Krok 1. Dla kazdej danej wejsciowej okres| zbior klas
ronowaznosci opisujac kazdg klase. Testowany program
powinien zachowywac sie ,tak samo” (Scisle: w podobny
sposob) dla wszystkich wartosci danej wejsciowej
wchodzacych w skiad danej klasy rownowaznosci.

= W przypadku naszego systemu, bez zadnych dodatkowych
informacji, dla X i Y wyznaczamy nast. klasy

rOWNOWaznosci:
X Y
[10,30] (Poprawna) [40,80] (Poprawna)
<10 (Niepoprawna) <40 (Niepoprawna)
>30 (Niepoprawna) >80 (Niepoprawna)
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Podziat na klasy rownowaznosci (2/3)

Krok 2. Przygotuj test case’y zawierajgce kazda tak

duzo jak to tylko mozliwe nieprzetestowanych

wczesniej poprawnych klas réwnowaznosci. Powtarzaj

ten krok az do catkowitego pokrycia wszystkich

poprawnych klas rownowaznosci

Test case # Dane wejsciowe
1 2 3 435 TC# X Y
X [10,30] ] 1 11 75
<10 2
>30 3
4
[40,80] [ 5
<40 6
>80 /
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Podziat na klasy rownowaznosci (3/3)

= Krok 3. Przygotuj test case’y pokrywajace kazda
jedng i tylko jedna z nieprzetestowanych wczesniej,
niepoprawnych klas réwnowaznosci.

Test case # Dane wejsciowe
1 2 345 TC# X Y
X [10,30] 1 11 75
<10 2 15 21
>30 3 12 110
4 -7 50
Y [40,80] 5 45 /0
<40 6
>80 7/
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Metody testowania typu BlackBox — Analiza

wartosci brzegowych

Opis

Cech

Metode te wykorzystuje sie w potaczeniu z podziatem na
klasy rownowaznosci. Po przeprowadzeniu podziatu danych
wejsciowych na klasy rownowaznosci dane testowe
wyznacza sie biorgc pod uwage wartosci graniczne
poszczegolnych klas.

Yy

Metoda ta wykazuje podobne cechy jak metoda podziatu na
klas rownowaznosci z tym ze sugeruje sposob wyboru
poszczegolnych wartosci danych testowych

= Graniczne wartosci poszczegolnych klas rownowaznosci

czesto powodujq ujawnienie sie btedow

Semestr IV
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Analiza wartosci brzegowych na przyktadzie

(1/2)

= Testowany system: czajnik z elektronicznym czujnikiem
temperatury (zakres pomiaru: od 0.0 st. C do 120.0 st. C, z
dokfadnoscig do 0,2 st. C), emitujacy dzwiek w przypadku
przekroczenia temperatury 100.0 st. C

= Ktére wartosci brzegowe nalezy wyznaczy¢ jako dane
testowe?

= Krok 1. Dla kazdej danej wejsciowej wyznacz klasy
rOWNOWaznosci, poprawne i niepoprawne

= <0.0, 100.0> (Poprawna)
= <100.1, 120.0> (Poprawna)
= <0.0 (Niepoprawna)
« > 120.0 (Niepoprawna)
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Analiza wartosci brzegowych na przyktadzie

(2/2)

= Krok 2. Dla kazdej granicy klasy rownowaznosci utworz dane
testowe umieszczone mozliwie najblizej tej granicy, po obu jej
stronach.

= Poprawne klasy réwnowaznosci powinny byC testowane razem
(mozliwie najwiecej / 1 test case)

= Niepoprawne klasy =» pojedynczo (1/1 test case)

Wartosci graniczne:
= Spoza zakresu = -0.1, 120.1
= W obrebie zakresu = 0.0, 120.0, oraz dodatkowo
. Prog emisji dzwieku = 100.1 (emisja dzwieku)
. Prog emisji dzwieku = 100.0 (brak emisji dzwieku)

Semestr IV Inzynieria Oprogramowania WSziB



i Weryfikacja statyczna

= Metode tqg mozna stosowac do wszelkich
dokumentow powstatych w trakcie tworzenia
systemu

= Cecha: pomaga identyfikowac btedy we wczesnych
etapach projektu

= Zwykle jest to tansza metoda identyfikacji defektow
niz pdzniejsze testowanie (unit testing, itd.)

= Pozwala na faczenie identyfikacji btfedow z innymi
rodzajami weryfikacji jakosci
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EfektywnosSc procesu weryfikacji

= Przy wykorzystaniu nieformalnych inspekcji kodu
wykrywa sie ok. 60% bteddéw tam zawartych

= Przy podejsciu bardziej sformalizowanym (metody
matematyczne) wykrywa sie ok. 90% btedow kodu

»
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Inspekcje kodu

= Ma na celu identyfikacje bteddw, a nie ich poprawe
= Ustala sie tylko fakt wystgpienia btedu, nie sugerujac
sposobu w jaki nalezy go usuna¢
= Identyfikowane btedy
= Btedy logiczne

= Cechy kodu genrujace btedy sterowania, np.
niezainicjalizowane zmienne

= Niezgodnosc z przyjetymi standardami (np. kodowania)
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Inspekcja — warunki wejsciowe

Doktadna specyfikacja programu
= Osoby biorgce udziat w inspekcji powinny znac przyjete w
organizacji standardy
= Kod programu, poprawny sktadniowo
= Musi sie przynajmniej kompilowac
= Lista najczesciej popetnianych btedow (ang. error checkiist)
= Uzupetniana poprzez inspekcje !

= Wyzsze koszty we wczesnych etapach procesu tworzenia
oprogramowania
= Wyniki inspekdji
= Majq stuzy¢ poprawie jakosci kodu
= Nie ocenie developerdow !
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ﬁ Etapy procesu inspekcj

Planowanie, przeglad (ang. overview)

= Wybor cztonkdw zespotu, logistyka (rezerwacja sali itp.)

= Dystrybucja materiatdw (wydruki), zgrubne omowienie materiatu
Indywidualne przygotowanie sie

= Konieczne przed spotkaniem; jeden z warunkow ,,go/no go”
Spotkanie

= W wyniku — lista zidentryfikowanych btedow
Poprawa zidentyfikowanych btedéw (ang. rework)

= Przeprowadzana przez autora
Weryfikacja poprawek (ang. follow-up)

= Przeprowadzana przez moderatora

= Decyduje on o ew. powtornej inspekgji
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Cechy zespotu prowadzacego inspekcje

»

Ztozony z con. 4 oséb
= W zasadzie rol = mogq byc¢ taczone

WSsrod nich autor kodu
= Stosunkujacy sie do zidentyfikowanych btedéw

Prowadzacy

= Czyta kod na gtos badz mowi ktory fragment kodu aktualnie
analizujemy

Inspektor — 1 lub wiecej osob identyfikujacych btedy

Moderator — prowadzacy spotkanie, decydujacy w
kwestiach spornych

Notujacy (ang. scribe)
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SzybkosC procesu inspekcji

500 wyrazen/godz w czasie fazy przegladu
(overview)

125 wyrazen/godz w czasie indywidualnego
przygotowywania sie

90-125 wyrazen/godz w czasie spotkania

=>»Proces inspekcji jest kosztowny
= Przyktadowo inspekcja500 linii kodu to ok. 40 osobogodzin
= Koszty ponoszone we wczesnych fazach cyklu zycia projektu

= Zwracajq sie w postaci mniejszego wysitku potrzebnego na
testowanie i debugowanie w pdzniejszych fazach
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Listy czestych btedow

= Powinny by¢ uzywane przy prowadzeniu spotkania
inspekcyjnego

= Postac listy jest zalezna od jezyka w jakim zostat
napisany kod

= Im stabszy jest mechanizm kontroli typdw danego
jezyka, tym obszerniejsza lista ©

= Np. inicjalizacja zmiennych, nazewnictwo statych,
warunki zakonczenia petli, kontrola granic tablic, itp.
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Listy btedow (przyktad)

Klasa bledu

Pozycje na liscie bledow

Btedy danych v" Czy wszystkie zmienne programu zostaty zainicjalizowane
przed pierwszym uzyciem?
v Czy wszystkie state majq przypisane nazwy?
v" Czy dolny indeks tablicy powinien wynosic 0,1, ...?
v" Czy gérny indeks tablicy powinien by¢ rowny rozmiarowi czy
rozmiar-1 ?
Bledy v Czy w wyrazeniach warunkowych warunki sg poprawne?
sterowania

v' Czy kazda petla ma jasno okreSlone kryterium jej
zakonczenia?

v Czy ztozone wyrazenia sg poprawnie otoczone nawiasami?

v Czy w wyrazeniach case, zostaty uwzglednione wszystkie
przypadki?
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Listy btedow c.d.

= Lista czestych btedow powinna by¢ uzupetniana na
podstawie wynikow dotychczasowych inspekcji

= [akze powigzane dokumenty
= Przyktad:

= Na kolejnych inspekcjach stwierdzono czeste popetnianie
btedu w wyrazeniach warunkowych: zamiast

if (var == CONST) pojawiato sie
if (var = CONST)
= Whniosek: uzupetnienie standardu kodowania o definicje
postaci wyrazenia warunkowego:
i1f (CONST == wvar)
= Uniemozliwia to popetnienie ww. btedu
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ﬁ Listy bteddw c.d. (1/2)

#define pl tolower(c)

( (unsigned
( (unsigned
( (unsigned
( (unsigned
( (unsigned
( (unsigned
( (unsigned
( (unsigned
( (unsigned

char)
char)
char)
char)
char)
char)
char)
char)
char)

Q. Q000 00a0.a0

( ¢ >64 &&

165
198
202
163
209
211
140
143
175

A JERRLV BRNCES BN AV AL B IS BN

c <96 7

185
230
234
179
241
243
156
159
191

Cc

c +32 : \

))))))))))
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ﬁ Listy bteddw c.d. (2/2)

#define pl tolower(c) ((c)>64 && (c)<96 ? (c)+32 : \

((unsigned char) (¢) == 165 ? 185 : \
( (unsigned char) (¢) == 198 ? 230 : \
( (unsigned char) (¢) == 202 ? 234 : \
((unsigned char) (¢) == 163 ? 179 : \
( (unsigned char) (c) == 209 ? 241 : \
((unsigned char) (c) == 211 ? 243 : \
( (unsigned char) (¢) == 140 ? 156 : \
( (unsigned char) (¢) == 143 ? 159 : \
( (unsigned char) (¢) == 175 ? 191 : (c) ))))))))))
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ﬁ Narzedzia do analizy statycznej

= Operujg na kodzie zrodtowym programu

= Ich zadanie polega na identyfikacji potencjalnych
btedow w kodzie

= Bardzo przydatne jako narzedzia wspomagajace
procesu inspekcji. Nie moga jednak go zastgpic !
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Narzedzia — co potrafigq wykryc?

Klasa bledu Sprawdzane objawy

Btedy danych v Zmienne uzywane bez inicjalizacji

v' Zadeklarowane zmienne nie wykorzystywane nigdzie pdzniej

v' Zmienne ktorym jest dwukrotnie przypisywana wartoS¢ oraz nie sq uzywane pomiedzy tymi
przypisaniami

v Mozliwe przekroczenie zakresu tablicy

v" Niezadklarowane zmienne

Btedy sterowania v Martwy (nieosiggalny) kod
v Bezwarunkowe skoki do wnetrza petli

Btedy interfejsow v" Niezgodne typy parametrow

v Btedna liczba parametréw

v" Niewykorzystywanie wynikdw zwracanych przez funkcje
v Niewywotywane funkcje

Btedy w zarzadzaniu v Niezainicjalizowane wskazniki
pamieciq
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Etapy analizy statycznej (1/2)

= Analiza przeptywu sterowania. Ma na celu
identyfikacje petli z wieloma punktami we/ey,
nieosiggalnego kodu, itp.

= Analiza dostepu do danych. Wykrywa
niezainicjalizowane zmienne, zadeklarowane zmienne
niewykorzystywane nigdzie pdzniej, dwukrotne
przypisanie wartosci do zmiennej bez wystepujacego
W miedzyczasie wykorzystania wartosci, itp.

= Analiza interfejsow. Sprawdza spojnosc deklaracji i
definicji procedur/funkcji ze sktadnig ich wywoftan.
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ﬁ Etapy analizy statycznej (2/2)

= Analiza przeptywu informacji. Identyfikuje zaleznosci
zmiennych wyjsciowych. Generuje informacje
przydatne do inspekcji kodu

= Analiza sciezek sterowania. Identyfikuje sciezki w

programie wraz z poleceniami wykonywanymi w
obrebie tych Sciezek. Wykorzystanie informacji — w
procesie inspekcji.

= Oba powyzsze etapy generujq olbrzymie ilosci

informacji. Wynikow tych etapow nalezy uzywac z
zachowaniem zdrowego rozsadku ©
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Iint ex.c
#include <stdio.h>

printarray (Anarray)
int Anarray;

{

printf (“%d”,Anarray) ;

main ()

{
int Anarray[5];
int i; char c;
printarray (Anarray,
printarray (Anarray)

i,

.
4

c);

Przyktad narzedzia - LINT

> cc lint_ex.c
> lint lint_ex.c

lint ex.c(10):
before set

lint ex.c(10):
before set

printarray: variable # of args.
lint ex.c(4) lint ex.c(10)

printarray, arg. 1 used
inconsistently lint ex.c(4)
lint ex.c(10)

printarray, arg. 1 used

inconsistently lint ex.c(4)
lint ex.c(11)

warning: c¢ may be used

warning: 1 may be used

printf returns value which is always

ignored
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ﬁ Podsumowanie (1/2)

= Przy testowaniu nalezy potozy¢ nacisk na
komponenty najczesciej uzywane

= Testowanie typu ,black-box” jest oparte o
specyfikacje systemu

= Testowanie typu ,white-box” jest oparte o znajomosc

struktury kodu

= Ma na celu skonstruowanie takich testow ktore wymuszg
przejscie sterowania po wszystkich mozliwych Sciezkach w

programie
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Podsumowanie (2/2)

= Pokrycie testowe (ang. test coverage) okresla czy
wszystkie wyrazenia w kodzie zostaty wykonane con.
1 raz
= W praktyce niemozliwe jest wykonanie wszystkich

mozliwych sciezek

= \,Ngr¥fikacja (statyczna) jest oparta o analize kodu
zrodtowego. Stanowi uzupetnienie a NIE zamiennik
procesu testowania

= Narzedzia stuzgce do analizy statycznej kodu

= Wykrywajg nietypowe sekwencje sterujace, konstrukcje, itCF.
w programie ktore moggq (niekoniecznie sq) przyczyng bte
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