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Pojecie niezawodnosci
systemow informatycznych
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i Zagadnienia

= Definicja niezawodnoSci

= Niezawodnos¢ a wydajnosc

= Metryki niezawodnosci

= Specyfikacje niezawodnosci

= [estowanie statystyczne, wzorce operacyjne
= Techniki uzyskiwania niezawodnosci

Semestr IV Inzynieria Oprogramowania wsziB



‘-L Czym jest niezawodnosc?
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i Czym jest niezawodnosc?

= Prawdopodobienstwo z jakim system bedzie
bezawaryjnie funkcjonowat w zadanym okresie
czasu, przy pracy w okreslonym srodowisku i dla
okreSlonego celu
= Oprogramowanie systemu lotu — 99.99% w czasie 1 lotu

= Ma to catkowicie rozne znaczenia w zaleznosci od
systemu oraz jego sposobu wykorzystywania
= Mniej formalnie niezawodnosc to miara tego w jakim

stopniu w odczuciu uzytkownikow system dostarcza
oczekiwanych od niego ustug

Semestr IV Inzynieria Oprogramowania wsziB



i Cechy niezawodnosci

= Nie da sie zdefiniowac generalnie
= Miary niezawodnosci sformutowane bez odniesienia do
kontekstu sg bezwartosciowe
= W celu zdefiniowania — trzeba okresli¢ tzw. wzorzec
operacyjny
= Wzorzec taki okreSla sposob w jaki oprogramowanie bedzie
uzytkowane
= Rozpatruje sie jg biorgc pod uwage konsekwencje
awarii

= Awarie majg rozmaite konsekwencje. Im mniej wystepuje
powaznych awarii, tym bardziej dany system jest
postrzegany jako niezawodny.

Semestr IV Inzynieria Oprogramowania wsziB



i Awarie a btedy

= Awaria to nieoczekiwane zachowanie sie systemu
ktore wystgpito w czasie jego pracy i zostato
zauwazone przez uzytkownikow

= Btad jest cechg statyczng oprogramowania — awarie
sg konsekwencjami btedow
= Btedy programistyczne, projektowe
= Wykrywane przez inspekcje a takze - obserwacje awarii
= Btedy niekoniecznie powodujg awarie systemu.
Dzieje sie tak jesli zostanie uzyta czesc
oprogramowania zawierajgca btad

Semestr IV Inzynieria Oprogramowania wsziB



i Mapowanie We = Wy

Dane wejsciowe

/
'

Program

\J
Dane wyjsciowe
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Poprawianie niezawodnosci

+

Ma miejsce wowczas gdy usuwa sie btedy
wystepujace w najczesciej uzywanych fragmentach
oprogramowania

Usuniecie np. 10% btedow w oprogramowaniu wcale
nie oznacza 10% poprawy niezawodnosci

Wg Mills et. al. usuniecie 60% defektow
spowodowato zaledwie 3% wzrost niezawodnosci
Najwazniejszym celem jest wyeliminowanie bteddw
mogacych mie¢ powazne konsekwencje

System moze by¢ uwazany przez uzytkownikow za
niezawodny mimo tego ze zawiera btedy

= Objawienie sie -> tylko w specyficznych warunkach

Semestr IV

Inzynieria Oprogramowania

WSZiB



Postrzeganie niezawodnosci przez

* uzytkownikow

Dane wejsciowe
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i Niezawodnosc a wydajnosc (1/2)

s Zazwyczaj wzrost niezawodnosci systemu prowadzi
do odnizenia jego wydajnosci

= W celu zwiekszenia niezawodnosci systemu dodaje
sie nadmiarowy kod do dynamicznej weryfikacji
roznych warunkdéw w czasie wykonywania programu.
Powoduje to wzrost czasu wykonania

Semestr IV Inzynieria Oprogramowania wsziB



i Niezawodnosc a wydajnosc (2/2)

= Zwykle niezawodnosc jest wazniejszg cechg systemu
niz jego wydajnosc
= Zawodne oprogramowanie

= Nie jest wykorzystywane — obawa przed konsekwencjami
= Jest trudne w pielegnacji/rozwijaniu

= Koszt awarii systemu niejednokrotnie przekracza
koszt jego wytworzenia

= Koszty utraty danych sg szczegolnie wysokie

Semestr IV Inzynieria Oprogramowania wsziB



i Miary niezawodnosci

= Miary stosowane w odniesieniu do hardware’u s3
nieprzydatne dla oprogramowania

= Oparte o niezawodnos¢ komponentow ktore w razie awarii
mozna zastgpiCc nhowymi

= Zakiada sie tu ze projekt jest poprawny
= Awarie oprogramowania sg zawsze konsekwencjami
btedow w projekcie
= Czesto system kontynuuje dziatanie mimo

wystgpienia awarii — w przeciwienstwie do systemow
hardware’owych

Semestr IV Inzynieria Oprogramowania wsziB



Miary niezawodnosci

= Prawdopodobienstwo awarii przy zadaniu ustugi
(ang. probability of failure on demand — POFOD)

Miara prawdopodobienstwa wystgpienia awarii przy
zazgdaniu ustugi od systemu

POFOD = 0.005 oznacza ze na kazde 1000 zadan 5 z nich
zakonczy sie awarig

Stosowana dla systemow o dziataniu ciggtym i wysokiej
niezawodnosci

= Odsetek wystapien awarii (ang. rate of fault
occurrence - ROCOF)

Czestos¢ wystgpienia nieoczekiwanego zachowania systemu

ROCOF 0.01 oznacza ze w czasie kazdych 100 jednostek
czasowych funkcjonowania systemu zdarzy sie 1 awaria

Stosowana dla systemow operacyjnych oraz dla systemow
przetwarzania transakcyjnego

Semestr IV
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Miary niezawodnosci

= Sredni czas wystapienia awarii (ang. mean time to
failure — MTTF)
« Czas pomiedzy zaobserwowanymi awariami

= MTTF = 200 oznacza ze sredni czas pomiedzy
zaobserwowanymi awariami wynosi 200 jednostek

czasowych
= Stosowana dla systemow z dtugimi transakcjami

= Dostepnosc (ang. availability)

= Miara czasu ciggtej dostepnosci systemu — uwzglednia czas
potrzebny na restart badz naprawe systemu po awarii

= Dostepnos¢ = 0.998 oznacza ze system jest dostepny dla
uzytkownikow w 998 z kazdych 1000 jednostek czasowych

= Stosowana dla systemow pracy ciggtej, np. central
telefonicznych

Semestr IV Inzynieria Oprogramowania wsziB



Ocena niezawodnosci systemu

= Pomiar liczby awarii systemu dla zadanej liczby
danych wejsciowych
= Stuzy do obliczenia POFOD
= Pomiar czasu (badz liczby transkacji) pomiedzy
awariami systemu
= Stuzy do obliczenia ROCOF oraz MTTF
= Pomiar czasu potrzebnego na ponowne uruchomienie
systemu po wystgpieniu awarii
= Stuzy do obliczenia dostepnosci (ang. AVAIL)
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Jednostki czasu

= Jednostki czasu uzywane przy obliczaniu miar

niezawodnosci powinny by¢ dostosowane do rodzaju
danego systemu

= Czas pracy procesora (dla systemow pracy ciggtej — np.
systemy central telefonicznych — wiekszoS¢ czasu spedzaja
na oczekiwaniu na zgtoszenie)

= Czas kalendarzowy (dla systemdw o statym wzorcu
operacyjnym, takich jak np. system ksiegujgcy transakcje
uruchamiany raz dziennie o statej porze; systemy alarmowe)
= Liczba transakgji (dla systemow o chwilowym duzym

obcigzeniu wieloma transakcjami — np. bankomaty czy
systemy rezerwacji biletow lotniczych)
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Konsekwencje awarii

= Miary niezawodnosci nie uwzgleniajg konsekwencji
ewentualnych awarii

= Przejsciowe (ang. transient) btedy na ogot nie
powodujg zadnych powaznych komplikacji; inne typy
btedow moga spowodowac utrate waznych danych
badz ustug oferowanych przez system

= Przy tworzeniu specyfikacji niezawodnosci systemu
nalezy dla poszczegolnych kategorii awarii definiowac
odrebne miary

Semestr IV Inzynieria Oprogramowania wsziB



i Specyfikacja niezawodnosci

= Wymagania dot. niezawodnosci w praktyce sg bardzo
rzadko wyrazane w weryfikowalny sposob

= Aby mozliwa byta weryfikacja danej metryki
niezawodnosci, nalezy jako czesc planu testow podac
WzO0rzec operacyjny

= Niezawodnosc jest cechg dynamiczng systemu —
czesty btad popetniany przy specyfikowaniu
wymagan dot. niezawodnosci to definiowanie metryk
w oparciu o kod zrodtowy
= Max. N btedow na 1000 linii kodu
= Skad wiadomo czy wykryto wszystkie btedy?
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i Klasyfikacja awarii

Klasa Opis

PrzejSciowe Pojawiajg sie tylko dla niektorych danych wejsciowych
Trwate Pojawiaja sie dla wszystkich danych wejsciowych
Odwracalne System jest w stanie kontynuowac dziatanie bez interwencji

operatora

Nieodwracalne

Do kontynuacji dziatania systemu jest konieczna interwencja
operatora

Nieniszczace

Wystgpenie awarii nie niszczy danych ani stanu systemu

Niszczgce

Wystgpienie awarii powoduje zniszczenie danych badz stanu
systemu

Klasy awarii mozna rowniez definiowac jako
kombinacje powyzszych cech.

Semestr IV
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i Tworzenie specyfikacji niezawodnosci

= Dla kazdego podsystemu przeanalizuj konsekwencje
wystgpien mozliwych awarii

= Podziel awarie powstate w wyniku analizy na
odpowiednie klasy

= Dla kazdej zidentyfikowanej klasy wyspecyfikuj
wymagania dotyczace niezawodnosci uzywajac
odpowiednich miar. Dla roznych wymagan moga
zostaC wykorzystane rozne metryki
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i Przykiad: sieC bankomatow

= Kazdy bankomat w sieci jest uzywany ~ 300 razy
dziennie

Bank posiada 1000 maszyn

Czas zycia danej wersji oprogramowania wynosi 2
lata

Kazda maszyna obstuguje ok. 200.000 transakcji w
czasie cyklu uzytkowania jednej wersji
oprogramowania

W sumie ok. 300.000 transakcji bazodanowych
dziennie

Semestr IV
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Przyktad specyfikacji niezawodnosci

Klasa awarii

Przykiad

Miara niezawodnosci

Trwate, nieniszczace

System nie reaguje na
wprowadzenie kolejnej karty.
Musi zostal zrestartowany aby
zaczg¢ funkcjonowac

ROCOF
1 przypadek w ciggu 1000 dni

Przejsciowe, nieniszczace

Odczyt kodu z paska
magnetycznego dobrej karty
jest zakonczony
niepowodzeniem

POFOD
1 na 1000 transakgcji

Trwate, niszczace

Sekwencja transakcji w sieci
powoduje zniszczenie
centralnej bazy danych

Niekwalfikowalne!! Nie
powinno sie to nigdy zdarzy¢ w
trakcie eksploatacji systemu

Semestr IV
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i Walidacja specyfikacji

W praktyce walidacja bardzo restrykcyjnych
specyﬁkacy niezwodnosci jest niemozliwa!

= Zatozenie ze baza danych nie ulegnie zniszczeniu w
czasie dziatania systemu oznacza miare POFOD <
1/200.000.000

= Zaktadajac ze symulacja 1 transakcji trwa sekunde,
zasymulowanie jednego dnia operacji trwatoby 3.5
dnia

= CatoSciowy test niezawodnosci systemu trwatby
dtuzej niz planowany czas zycia systemu!
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ekonomiczne

i Niezawodnosc¢ a czynniki

= Z powodu bardzo wysokich kosztow uzyskania
wysokiej niezawodnosci bardziej optacalne moze
okazac sie zaakceptowanie zawodnego systemu oraz
pokrywanie kosztow awarii

= Ryzyko utraty reputacji => zawodny system
= Dla wielu typow systemow biznesowych

wystarczajgca moze okazac sie srednia niezawodnos¢
= Koszty ew. awarii sg minimalne

Semestr IV Inzynieria Oprogramowania wsziB



i Koszty rosnacej niezawodnosci
A

Koszt

>

Niska Srednia Wysoka  Bardzo wysoka

Niezawodnosc¢
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i Testowanie statystyczne

= [estowanie oprogramowania pod katem
niezawodnosci, nie wykrywania btedow w
funkcjonalnosci

= Wybdr danych do testow powinien by¢ zgodny z
przewidywanym sposobem uzywania
oprogramowania

= Pomiar liczby btedow pozwala na przewidywanie
niezawodnosci

= Ustala sie zagdany poziom niezawodnosci a nastepnie
system jest testowany i poprawiany dopoki nie
zostanie osiggniety zadany poziom

Semestr IV Inzynieria Oprogramowania wsziB



i Procedura

Wyznaczenie wzorca operacyjnego dla
oprogramowania

= Trudne dla nowych systemow

Generacja zestawu danych odpowiadajgcych
WZOrCcowi

Wykonanie testow oraz pomiar czasu wykonania
pomiedzy awariami

Pomiar niezawodnosci po wykonaniu wystarczajacej
liczby testow (uzyskanie statystyki)

Semestr IV
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i Trudnosci

= Jak stworzy¢ wzorzec operacyjny?
= Szczegolnie uwidacznia sie dla nowych systemow. Dla juz
istniejgcych — baza danych historycznych
= Wysoki koszt uzyskania wzorca

= Jesli dane dot. uzytkowania systemu byty kolekcjonowane
(logowane), mozna je wykorzystac. W przeciwnym wypadku
koniecznoS¢ generacji

= Trzeba uwzgledni¢ sytuacje nietypowe
= Przy specyfikacji wysokiej niezawodnosci dochodza
do gtosu czynniki statystyczne

= Trudno wyznaczy¢ poziom ufnosci danego wzorca
= Wzorzec operacyjny moze ulec zmianie w czasie

Semestr IV Inzynieria Oprogramowania wsziB
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Techniki tworzenia niezawodnego
oprogramowania

Techniki unikania btedéw

Tolerancja btedow, architektury tolerujgce btedy
Obstuga i zarzgdzanie wyjgtkami
Programowanie defensywne

Semestr IV

Inzynieria Oprogramowania
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i Postrzeganie niezawodnosci

= Niezawodnosc¢ oprogramowania jest jego cecha
oczekiwang przez wszystkich klientow. Dla aplikacji
niekrytycznych mozliwa jest akceptacja pewnych
bteddw w oprogramowaniu
= Jesli nie sg uciazliwe (czeste)
= Nie majg powaznych konsekwencji
= W przypadku aplikacji wymagajgcych wysokiej
niezawodnosci pojawia sie potrzeba specjalnych
technik programistycznych

Semestr IV Inzynieria Oprogramowania wsziB



Strategie osiggania niezawodnosci
= Unikanie bteddw

= Oprogramowanie jest tworzone w taki sposob aby nie
zawierato btedow

= Wykrywanie btedow

= Proces tworzenia oprogramowania jest zorganizowany tak
ze btedy sg wykrywane i poprawiane przed dostarczeniem
produktu do klienta

= Tolerancja btedow

=« Oprogramowanie jest stworzone tak ze ujawnienie sie
bteddw nie powoduje catkowitego paralizu systemu

Semestr IV Inzynieria Oprogramowania wsziB



Unikanie btedow

= Obecne metody inzynierii oprogramowania pozwalajg

na tworzenie oprogramowania praktycznie wolnego
od bteddéw

Oprogramowanie wolne od btedow oznacza tu
oprogramowanie zgodne ze swojg specyfikacjg

= Nie oznacza to ze taki system zawsze bedzie dziatat
poprawnie

= Istnieje mozliwoS¢ wystgpienia btedow w specyfikacji
Koszt wytworzenia oprogramowania wolnego od
btedow jest bardzo wysoki, akceptowalny jedynie dla
waskiej klasy systemow. Czesto taniej jest
zaakceptowac istniejgce btedy w oprogramowaniu

Semestr IV
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i Koszty usuwania btedow
osmtna

usuniety biad

Mato Srednio Duzo
Liczba pozostatych biedow

Semestr 1V Inzynieria Oprogramowania wszis



Tworzenie oprogramowania wolnego

i od btedow

Wymagana jest precyzyjna specyfikacja

= Najlepiej formalna
W projekcie duzy nacisk ktadzie sie na ukrywanie
oraz enkapsulacje danych

Wykorzystywany jezyk oprogramowania musi
wspierac kontrole typow oraz kontrole w czasie
wykonania

Intensywne wykorzystywanie przegladow (reviews) h
na wszystkich etapach procesu

Organizacja musi posiadac zdefiniowane cele jakosci _
Doktadne i szerokie w swoim zakresie testowanie

S %1 WIWD
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Programowanie strukturalne

= Znane od poczatku lat 70-tych

= Programowanie bez uzycia instrukcji goto
= Wg Dijkstra (1968) konstrukcja generujgca btedy

= Uksztattowato sie nawet stwierdzenie: JakoS¢ programisty =
1 / liczba uzytych instrukcji goto ©

= Sterowanie przy pomocy konstrukcji while i if
= Projektowanie metoda top-down

= Odegrato (i odgrywa) waznga role poniewaz
zapoczatkowato systematyczne podejscie do
tworzenia oprogramowania
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Konstrukcje podatne na btedy (1/2)

= Liczby zmiennoprzecinkowe

= Nieprecyzyjne ze swojej natury. Brak precyzji moze
generowac btedne skutki poréwnan

= Czesto popetniany btad: if (a==b) {...}
= Wskazniki

= Wskaznik odnoszacy sie do niewtasciwego obszaru pamieci
moze zniszczyC dane. Uzywanie aliasow utrudnia
zrozumienie i modyfikacje programu

= Dynamiczna alokacja pamieci
= Moze powodowac przepetnienie jak i wycieki pamieci
= Konstrukcje rownolegte

= Moze generowac btedy wynikte z nieprzewidzianych
wczesniej interakcji pomiedzy procesami
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Konstrukcje podatne na btedy (2/2)

= Rekursja
= Btedy mogg spowodowac przepetnienie pamieci
= Przerwania

= Wystgpienie przerwania moze spowodowac zakonczenie
wykonywania krytycznej operacji.

= Porownywane z instrukcjg goto

= Powyzszych konstrukcji NIE powinno sie unikac;
powinno sie je stosowac ze szczegolng ostroznoscia
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Ukrywanie informagji

= Informacja powinna byc dostepna tylko dla tych
czesci programu ktore jej potrzebuja. Uzyskuje sie to
poprzez tworzenie obiektow badz abstrakcyjnych
typow danych zawierajgcych dane o stanie oraz
udostepniajgcych operacje na tym stanie
= Unika sie przez to bteddw, gdyz:
= Zmniejsza sie prawdopodobienstwo przypadkowego
uszkodzenia danych
= Dane s otoczone ‘warstwg ochronng’ a wiec btedy w
danych mniej sie propagujg na pozostate czesci programu
= Poniewaz poszczegodlne dane sg umiejscowione w 1 punkcie,
zmniejsza sie prawdopodobienstwo popetnienia btedu przez

programiste a zwieksza — wykrycia btedu przez inspektorow
kodu
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Typizacja

= Podstawg ukrywania informacji jest wykorzystanie
jezyka programowania z typizacjg

= Wiele bteddw w oprogramowaniu powstaje na skutek
przypisywania zmiennym niewtasciwych wartosci

= Jezyk z silng typizacjg — kontrola poprawnosci przypisan w
czasie kompilacji

= Nazewnictwo typdw zwieksza czytelnoS¢ programow
— modelowanie obiektdw Swiata rzeczywistego

= Deklaracje typow w C++

= typedef enum { red, redamber, amber, green}
TrafficLightColour;

TrafficLightColour ColourShowing, NextColour;
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Obiekty oraz abstrakcyjne typy
danych

= Implementowane jako obiekty w C++
= Nazwa typu jest deklarowana w obrebie obiektu

= Dozwolone operacje na typie sg definiowane jako
procedury badz funkcje

= Reprezentacja typu jest ukryta w czesci prywatnej

= 0Ogolne, abstrakcyjne struktury danych moga byc¢
parametryzowane za pomocqg nhazwy typu
= Wzorce w C++
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i Deklaracja kolejki w C++

class Queue {
public:

Queue () ;
~Queue () ;
void Put (int x) ;
Int Remove () ;
Int Size() ;
private:

Int front, back ;
int gvec [100] ;
}
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i Wzorce

= Zachowanie obiektow ztozonych z innych obiektow
jest czesto takie samo niezaleznie od typu obiektow
wchodzacych w skiad

= Np. kolejka zawsze bedzie posiadata operacje typu dodaj,
usun niezaleznie od typu poszczegodlnych elementow
= Wzorce umozliwiajg tworzenie ogolnych klas ktorych
obiekty moga by¢ potem tworzone z podaniem
konkretnego typu

Semestr IV Inzynieria Oprogramowania wsziB



:L Deklaracja wzorca kolejki w C++

template

<class elem>

class Queue {
public:

Queue ( int size =100 ) ;
~Queue () ;

void Put (elem x) ;
elem Remove () ;
int Size () ;
private:

int front, back ;
elem* qvec;

i
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i Obiekty klasy wzorcowe]

= Obiekty klas wzorcowych sg ,,tworzone” w czasie
kompilacji tak wiec mozliwa jest kontrola typow
s C++

= // Zakltadamy ze ‘List’ zostato wczesniej zadeklarowane jako
typ danych
Queue <int> Int_queue (50) ;
Queue <List> List_queue (200) ;
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i Tolerancja btedow

= W sytuacjach krytycznych system informatyczny musi
tolerowac ujawnianie sie btedow
= Tolerancja btedow oznacza ze system potrafi

kontynuowac swoje dziatanie pomimo wystgpienia
awarii

= Nawet jesli dany system zostat zakwalifikowany jako
wolny od bteddw, powinien on mimo to tolerowac
btedy
= Moga ujawnic sie btedy zawarte w specyfikacji
= Walidacja systemu moze okazac sie btedna
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Tolerancja btedow

= Programowanie w N wersjach (ang. N-version
programming)

= Dana specyfikacja jest implementowana w kilku roznych
wersjach. Wszystkie wersje danego modutu/funkcji
wykonuja sig jednoczesnie dia okreslonych danych
wejsciowych a nastepnie poréwnuje sie uzyskane wyniki.
Jest to powszechnie wykorzystywane podejscie, np. w
samolotach Airbus 320.

= Nieskuteczne w przypadku btednej specyfikacji !!

= Odzyskiwalne bloki (ang. recovery blocks)

= Kolejne wersje sg wykonywane sekwencyjnie, a uzyskanje
wyniki poddawane weryfikacji przez test akceptacyjny. Do
dalszego przetwarzania kierowane sg dane ktore przeszty
przez test.

= Problem -> jak stworzyc¢ test akceptacyjny?
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‘-L Programowanie w N wersjach

B Version 2 ' 1 o P
comparator

Agreed

result

—>t  \ersion 3 '—’

N-versions
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Programowanie w N wersjach -
cechy

+

= Osobne wersje systemu sg projektowane i kodowane

przez rozne zespoty. Zaktfada sie ze istnieje mate
prawdopodobienstwo powtdrzenia tych samych
btedow przez rézne zespoty.

DosSwiadczenie pokazuje ze takie zespoty maja
sktonnosSc¢ do (niewtasciwej) interepretacji
specyfikacji w podobny sposdb oraz do uzywania
podobnych algorytméw

Semestr IV
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‘_L Odzyskiwalne bloki

Try algorithm Test for
1 success

Acceptance

Algorithm 1 -

Continue execution if
acceptance test succeeds
Signal exception if all
Retry algorithms fail

Retest Retest

Algorithm 2 I Algorlthm 3

Recovery
blocks

Acceptance test
fails —re-try
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Odzyskiwalne bloki - cechy

= Wymusza uzycie roznych algorytmow w roznych
wersjach tak wiec zmniejsza sie prawdopodobienstwo
wystgpienia wspolnych bteddow

= Stworzenie odpowiedniej procedury testujgcej jest
trudne; musi by¢ niezalezne od przyjetej metody
obliczen

= Podobnie jak programowanie w N wersjach,
nieodporne na btedy zawarte w specyfikacji
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Obstuga wyjatkow

= Wyjatek — btad badz niespodziewane zdarzenie takie
jak np. zanik zasilania

= Kontrukcje obstugujgce wyjatki umozliwiajg obstuge
takich zdarzen bez koniecznosci ciggtego
sprawdzania statusu i zwracanych przez funkcje
wartosci

= Wykorzystywanie standardowego sposobu
wykrywania wyjatkow w przypadku sekwencji
zagniezdzonych wywotan procedur
= Wymaga dodania szeregu dodatkowych wyrazen
=« Wprowadza zauwazalny narzut czasowy
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procedur

* Wyjatek w zagniezdzonym wywotaniu

Exception
return
Call
sequence
e
Exception
occurrence
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Obstuga wyjatkow w C++

= Stowo kluczowe throw oznacza zgtoszenie wyjgtku.
Obstuga wyjatku nastepuje za pomocg instrukcji
catch

= Wyjatki sg definiowane jako klasy tak wiec mogg
dziedziczy¢ swoje wtasciwosci z innych klas wyjatkow

= W typowej sytuacji wyjatki sg obstugiwane w obrebie
bloku w ktorym zostaty zgtoszone

= Nie propaguije sie ich dalej chyba ze ich obstuga w danym
bloku jest niemozliwa
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Przyktad: kontroler temperatury

Steruje urzadzeniem chtodniczym utrzymujac
temperature w zadanym zakresie

Steruje agregatem chtodniczym

Uruchamia alarm w przypadku przekroczenia
maksymalnej dozwolonej temperatury

Uzywa zdefiniowanych zewnetrznie obiektow
= Pump, Temperature_dial, Sensor, Alarm

Semestr IV
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i Kontroler temperatury

void Control_freezer ( const float Danger_temp)

float Ambient_temp ;
/Il try oznacza ze w obrebie bloku bedg obstugiwane wyjatki
try {
while (true) {
Ambient_temp = Sensor.Get_temperature () ;
if (Ambient_temp > Temperature_dial.Setting () )
if (Pump.Status () == off)
{

Pump.Switch (on) ;
Wait (Cooling_time) ;
}
else
if (Pump.Status () == on)
Pump.Switch (off) ;
if ( Ambient_temp > Danger_temp)
throw Freezer_too _hot () ;
} /I koniec petli while
} /] koniec bloku w ktorym moze nastgpic¢ zgtoszenie wyjatku
catch ( Freezer _too hot ) // obstuga wyjatku
Alarm.Activate () ;
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i Podsumowanie (1/2)

Niezawodnosc¢ systemu mozna poprawic stosujac
techniki unikania btedéw oraz tolerancji btedow

= Pewne konstrukcje programistyczne takie jak
instrukcja goto, rekursja oraz wskazniki sg ze swojej
natury podatne na btedy

= Typizacja danych pozwala na wychwycenie wielu
potencjalnych btedow juz w czasie kompilacji

= Oprogramowanie tolerujgce btedy moze
kontynuowac swoje dziatanie pomimo obecnosci
btedow
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i Podsumowanie (2/2)

= Tolerancja btedow wymaga zastosowania
= Detekcji btedow
= Oceny zniszczen (uszkodzen)
= Procedur odzyskiwania stanu systemu sprzed awarii
= Naprawy uszkodzen

= Programowanie w N wersjach oraz odzyskiwalne
bloki to dwa rdzne podejscia do tolerancji btedow

= Mechanizm obstugi wyjatkdw moze zostac
wykorzystany do przywrdcenia stabilnego stanu

systemu po wystgpieniu jego awarii
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