Routing dynamiczny 1

Routing dynamiczny

© DSRG 2001-2006, DSRG

Routing dynamiczny 5

!

administratora (-6w),

e przewidywalny — trasa po ktdrej
pakiet jest przesytany jest dobrze
znana i moze byc¢ kontrolowana,

o tatwy do skonfigurowania
w matych sieciach,

e brak skalowalnosci

o tablice routingu konfigurowane przez e

Routing statyczny vs. dynamiczny

tablice routingu konfigurowane
przez protokoty routingu,

mniej przewidywalny,

gdyz protokoty maja mozliwosc
zmieniania zawartosci tablic
routingu

* latwy do skonfigurowania
(spora czes¢ pracy przerzucona
na protokoty),

* latwiej skalowalny
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e bardzo ograniczona zdolnos¢
dostosowania sie do dynamicznych
zmian
w konfiguracji sieci,

¢ acza nie sq dodatkowo obcigzone
wiadomoséciami stuzacymi do
rutowania,

e brak obstugi redundantnych
potaczen

Routing statyczny vs. dynamiczny

umiejetnos¢ dostosowania sie
do dynamicznych zmian
w konfiguracji sieci,

koniecznos$¢ okresowej wymiany
danych pomiedzy routerami

to z punktu widzenia uzytkownika
niepotrzebne obciagzenie sieci,

mozliwos$¢ wykorzystywania wielu
$ciezek jednoczesnie,

trudnosci w implementacji,
réznice pomiedzy sprzetem
pochodzacym od réznych
producentow
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Wymagania stawiane
protokotom routingu
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Routing dynamlczny

e routery (nie administratorzy)
wybierajq trase

— eliminacja petli
w wypadku, gdy mozliwych jest
kilka tras, wybdr moze byc¢ trudny
kryterium wyboru trasy

(tzw. metrykg) moze by¢ np.:

— liczba routeréw po drodze,
przepustowosc taczy,
— obcigzenie taczy,
— procent strat na tgczach,

Ktoredy przestac
pakiet?
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ZBIEZNOSC (KONWERGENCJA)

 router potrzebuje czasu na znalezienie alternatywnej Sciezki
w wypadku zmiany topologii sieci (np. awaria),

e czas, po ktérym routery bedg miaty jednakowy “obraz” sieci
(czas zbieznosci) jest zalezny od konfiguracji
(np. odstep miedzy periodycznie rozsytanymi pakietami),

e mdwimy, ze dany protokdt routingu dynamicznego (P1)
jest szybciej zbiezny, niz drugi (P2)
wtedy, gdy w sieci o takiej samej topologii cechuje sie krétszym czasem

— opdznienie na taczach, sbieznodci
- MTU,
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SZYBKA REAKCJA NA ZMIANY W
TOPOLOGII

Alternatywna $ciezka

oL@
Czas wykrywania awarii: R1
e tgcza szeregowe:
— natychmiastowo (przerwa w obwodzie)
¢ Token Ring i FDDI: od razu
e Ethernet: dwa lub trzy cykle zegara “keepalive”

e Inne: np. brak EIGRP Hello lub OSPF Hello

Pierwotna $ciezka
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ROWNOWAZENIE OBCIAZENIA

R2

N1 N2

"N

e Rowne koszty Sciezek

R3
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Protokoty routingu
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Klasyfikacja protokotdw routingu

Exterior Routing §
- Protocols

] -&qﬁﬁmous‘_
System 100

, '.-i-umnomguS ;
Interior Routing & ,sys}ﬂﬂof g
Protocals: '
SRIP
W@IGRP

e Podziat ze wzgledu
na obszary zastosowan
— protokoty wewnetrzne
— protokoty zewnetrzne

e Podziat ze wzgledu
na charakter
wymienianych informacji
— protokoty dystans-wektor
— protokoty stanu facza
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System autonomiczny (AS)

o sklada sie z routeréw

(i przytaczonych do nich sieci)
znajdujacych sie

pod wspolng administracja,

jest identyfikowany przez
16-bitowy numer
nadawany przez NIC
(Network Information Center),

AS = autonomous system _
e numer systemu autonomicznego

bywa wykorzystywany przez
protokoty routingu dynamicznego
dziatajace zaréwno wewnatrz,

jak i na zewnatrz AS ’—‘
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Protokoty routingu —
wewnetrzne | zewnetrzne

o Wewnetrzne
— Stosowane wewnatrz jednej domeny administracyjnej
— Proste, w matym stopniu obcigzajg routery
— Mato skalowalne
— RIP (Routing Information Protocol), IGRP (Interior Gateway Routing
Protocol), OSPF (Open Shortest Path First),
e Zewnetrzne
— Odpowiadajgq za wymiane informacji pomiedzy dwiema niezaleznymi
administracyjnie sieciami
— Daja sie skalowac, tatwo obstugujg duze sieci

— Sg skomplikowane, ilos¢ dodatkowych informacji przesytanych siecig moze
szybko zablokowac prace matej lub $redniej sieci

— EGP (exterior gateway protocol), BGP (border gateway protocol)
e Mozna je zamienia¢, ale nie jest to madre, bo zostaty przystosowane
do innego trybu pracy
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Protokoty z wektorem
odlegtosci
ang. Distance Vector
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Protokoty dystans-wektor

e Router regularnie wysyta wszystkim swoim sgsiadom
informacje na temat kazdej dostepnej, znanej sobie
sieci:

— Jak daleko do niej jest (dystans)
e Czas podrozy
e Liczba przeskokow
e Koszt przesytu
— Jak sie mozna do niej dosta¢ (wektor)
o Zwykle — ,wyslij do mnie, bo ja wiem, jak to przestac dalej”.
¢ Inny router. Np. gdy router docelowy nie obstuguje danego
protokotu routingu.
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Budowa tablic routingu

e Routery otrzymujg tablice od swoich sgsiadéw

e Zapamietujq najlepsza znang odlegtos¢ do
okreslonego odbiorcy oraz router ktory
przestat takg informacje

 Uaktualniajg wpis jesli odbiorg informacje o
lepszej odlegtosci

e Obliczajg minimalng odlegtos$¢ przyrostowo,
nie potrzebujg przechowywacé wszystkich
danych od sasiadéw
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Protokot d-w — stan ustalon
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Routing Information Protocol
(RIP)

NHR HR
NHR e S0g
e g G e Ruter wysyta informacje co 30s do wszystkich
Ty HHz _— swoich sasiadow — pakiety typu broadcast —
© - (V) 0 znanych sobie sieciach i odlegtosci do nich
e Miarg odlegtosci jest liczba routerow jaka
nalezy przejs¢, zeby dostac sie do danej sieci
C d . s . .
f e Po 180s nie odswiezona droga jest usuwana z
» Siec znajduje sie w stanie i i
) - stalonym tablicy routingu
Flor =L  Kolejnos¢ wysytania danych
"5‘%% — ¥ przez rutery byta
a3z clIIY przypadkowa
Routing dynamiczny 31 Routing dynamiczny 32
Pakiet RIP — enkapsulacja Pakiet RIP
0 la 8 |12 16 |20 |24 28 31
(zapytapnci)zlsctfdn;wied 3 wersja musi by ¢ wypetnione zerami
Pakiet RIP identyfikator rodziny adreséw musi by ¢ wypetnione zerami
J J J J adres IP
N musi by ¢ wypetnione zerami
Port 520 Nagtoéwek UDP | Pole danych — _
TO Send/Rcv musi by ¢ wypetnione zerami
metryka
Nagtéwek IP | Pole danych
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Wady RIP — liczenie do
nieskoNczonosci

Sie¢ 1 @ (R1) (72)
—_—

e Ruter R2 wysyta informacje o dostepnosci
sieci 1 co 30 sekund

e Po 180 sekundach R1 wpisuje do swojej
tablicy nowg droge do sieci 1
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RIP — zmniejszanie
prawdopodobienstwa wystapienia
liczenia do nieskonczonosci

¢ Uaktualnianie z podzielonym horyzontem
— router nie propaguje informacji o dostepnosci sieci na interfejs,
przez ktory prowadzi najlepsza trasa
e \Wstrzymanie

— router wstrzymuje sie z akceptacjg komunikatdw o dostepnosci
sieci, o ktdrej awarii otrzymat informacje
(zazwyczaj na 60 sek.)

o QOdswiezanie wymuszone

— w wypadku zmiany w tablicy router nie czeka 30s tylko
rozgtasza nowg informacje natychmiast
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RIP — dzielony horyzont

e Zmiejsza prawdopodobienstwo wystgpienia
Zjawiska zliczania do nieskonczonosci

Sie¢ 1

—
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Trasa do 1 jest
” dostepna przez R1
W—r Re) 3

R3)

B5
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RIP — wstrzymanie

e Po otrzymaniu komunikatu od routera, ze
poprzednio dostepna siec jest niedostepna
wigcza licznik (hold-down timer)

e Jesli otrzyma komunikat od tego samego
routera, ze sie¢ jest dostepna wytacza licznik

» Jesli otrzyma komunikat od innego routera
ogtaszajacy lepsza trase wytgcza licznik

» Jesli otrzyma gorsze trasy ignoruje je

e Po uptynieciu licznika kasuje wpis
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RIP — odswiezanie wymuszone

o Pakiet RIP wysytany jest natychmiast po
zaobserwowaniu zmiany

— czas zwykle jest opdzniony o kilka sekund, zeby
nie spowodowac zalewania sieci

¢ Nie wysytana jest cata tablica routingu a tylko
informacja o zmianach
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Wady RIP — synchronizacja

e Co 30 sekund w sieci opartej na protokole RIP nastepuje
znaczny spadek wydajnosci (synchronizacja
komunikatéw o tablicach routingu)

— mniejsza przepustowos¢ lub wiekszy procent zagubionych
pakietow

e Rozwigzania:

— inicjowanie routeréw w réznych momentach

— modyfikacja interwatu (15s — 45s; Srednio 30s) pomiedzy
wysytaniem kolejnych informacji o zawartosci tablicy routingu
(losowo)
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Wady RIP

o Zbyt prosta metryka

— tacze X.25 i FDDI ,tyle samo warte”
e X.25 drogie i wolne
e FDDI tanie i szybkie

X.25

(9600 bps)

¢ Dobry do sieci jednorodnych
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RIP-2

e W ramce zawarta jest rowniez maska podsieci
e Propaguje numer domeny routingu
e Propaguje adres nastepnego routera (next-hop)
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Pakiet RIP-2

0 la 8 |12 16 |20 |24 |28 31

polecenie
(zapytanie/odpowied Z,

wersja numer domeny routingu

identyfikator rodziny adreséw znacznik trasy

adres IP

N maska podsieci

next hop

metryka
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RIP-2 — bezpieczenstwo

e Wada RIP-1

— w RIP-1 kazdy komputer nadajacy z portu 520 jest
uznawany za router

— konieczna reczna konfiguracja routingu: lista
autoryzowanych sgsiadow
e Mechanizm autentykacji RIP-2

— w ramce RIP-2 mozna umiesci¢ pole zawierajace
+hasto” (rodzina adreséw ‘FFFF’)

— nie powoduje to utraty kompatybilnosci
z RIP-1
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RIP-2 — rozgtaszanie

e Wada RIP-1
— uzywa broadcastowego adresu MAC do rozsytania
informacji o dostepnosci do sieci
e RIP-2 uzywa do tego celu multicastowego
adresu IP klasy D (224.0.0.9)

— nie sg konieczne mechanizmy rutowania pakietow
klasy D, bo informacje dotyczq tylko lokalnej sieci
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Interior Gateway Routing
Protocol (IGRP)

e Jeden z czesciej uzywanych obecnie protokotow
routingu
— przedstawiciel rodziny ,dystans-wektor”

— periodyczne komunikaty o zawartosci tablic routingu
(co 90 sekund)

— ztozone metryki
o Wiascicielem praw autorskich jest CISCO
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Interior Gateway Routing
Protocol (IGRP)

e Metryki elementarne

— statyczne
 opoznienie (ang. delay, ozn. D)
— mierzone w dziesigtkach mikrosekund
— suma opdznien pomiedzy routerem a adresem docelowym
e przepustowosc (ang. bandwidth, ozn. B)

— najmniejsza z przepustowosci pomiedzy routerem a adresem
docelowym

— jednostka: 10 000 000 / przepustowos¢ w kbps
— liczba sekund potrzebna na przestanie 10 mid bitéw

— 24 bity => zakres przepustowosci
od 1200 bps do 10 Gbps
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Interior Gateway Routing
Protocol (IGRP)

e Metryki elementarne - c.d.

— dynamiczne
* niezawodnosc tacza (ang. reliability, ozn. R)
— stopien pewnosci, ze pakiet dotrze do celu
— 8 bitdw: 255 odpowiada 100%
e obcigzenie tacza (ang. load, ozn. L)
— dotyczy najbardziej obcigzonego tacza na Sciezce

e liczba routerow na sciezce (ang. hops, ozn. H)
e path MTU
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Interior Gateway Routing
Protocol (IGRP)

e Rzeczywista (petna) metryka

M = Kl*B+K2*L+K3*D « KO
256-L R+K4

dla K5=0
e Wspotczynniki K1 - K5 sg ustalane przez administratora
— np. ustalenie K5=0 powoduje, ze wspotczynnik niezawodnosci nie jest
brany pod uwage

— ustawienie domyslne (por. z opdznieniem dla pakietu 10000b):
e K1=K3=1
e K2=K4=K5=0
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Interior Gateway Routing
Protocol (IGRP)

e Sposoby zapobiegania petlom
— ,podzielony horyzont”
— ,wstrzymanie (ang. path holddown)”
— ,od$wiezanie wymuszone”
» Routing wielosciezkowy
— dzielenie obcigzenia miedzy kilka mozliwych Sciezek
— pozytywny ,efekt uboczny”: zapasowa Sciezka w razie
awarii na najlepszym faczu
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Enhanced IGRP (EIGRP)

o Wady IGRP
— synchronizacja
— nieefektywne algorytmy zapobiegania petlom
e Algorytm DUAL (J.J. Garcia-Luna-Aceves)
(diffusing update algorithm)
— usuwanie petli

— zastosowanie zaréwno w protokotach dystans-
wektor, jak i w prot. stanu tacza
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Protokoty stanu tacza
ang. Link State
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Protokoty stanu tacza

e Router wysyta informacje do wszystkich routeréw o
stanie swoich taczy

e Router przechowuje w pamieci ,mape sieci”
— mapa jest regularnie uaktualniana
— mozliwe centralne wyznaczanie Sciezki do celu

e Szybka reakcja na zmiany topologii

— relatywnie (w stosunku do protokotow
dystans-wektor) mate pakiety informacyjne

e Brak petli

— brak koniecznosci ,liczenia do nieskonczonosci”
¢ Mozliwos¢ stosowania wielu metryk
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Tworzenie tablic routingu

e Wykrywanie sgsiadow

o Wspotdzielenie informacji o sasiadach ze
wszystkimi routerami

e Tworzenie tablic zawierajgcych petng
informacje o sieci (mapa sieci) oraz na ich
podstawie tablicy routingu
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Wykrywame sa5|adow

b(13) % f(33) %

(13)a %)e V i(8)

d(11) h(17) h-i

e R3 wysy’ra przez wszystkie swoje interfejsy
pakiet HELLO (*Hello, to ja R3")

e R3 otrzymuje od swoich sagsiadéw pakiety
HELLO

e Pakiety HELLO muszg by¢ potwierdzone
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Tainca LSD

b(13) ‘35. f(33) e=»

(13)a %)e W i(8)

d(11) == h(17) ""
e Budowa tabllc LSD (Lmk State Database)

Src|Dest|Net | Dist C.d. C.d.

R1{R2 | b | 13 R3[| R2 | f | 33 R5| R2 | e | 11
R1{R4 | a | 13 R3|R5 | g | 21 R5|R3 | g | 21
R2| R1 | b | 13 R3[| R6 | i 8 R5| R4 | d | 11
R2[R4 | c | 12 R4/ R1 | a | 13 R5| R6 | h | 17
R2[R5 | e | 11 R4|R2 | c | 12 R6| R3 | i 8
R2| R3 | f | 33 R4|R5 | d | 11 R6{R5 | h | 17
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Tworzenie tablicy routingu

R3

13) & = ¢ Algorytm Dijkstry
(BWFS) — Tworzenie drzewa

-.-—-.-—Rﬁy._ * Korzeh — system tworzacy
d11) s

drzewo
presielDist * Gatezie — potaczenia do
% g 2 % S — innych systemow
OIRsTe 11|  RoRel o ¢ Analizujemy budowe
R2/IR3| f |33 R4/R1[a |13
RaR2[c [12 drzewa z punktu

RS o] 11 widzenia routera R3

R5/ R3[| g |21

R5/R4[d |11

RSR6[h |17

R6R3[i |8

R6R5| h |17
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Algorytm Dijkstry

0 &SR3

13 @4«433 eﬁ»
(133 (12)° (11 (2})9/ T‘(s)
21 &3R5 8 &SR6

WWU

R A
BrdDesiNedDist 32 R2 32 &3R4

45{4‘
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e Zostato stworzone petne drzewo — na
jego podstawie budujemy tablice routingu
e Zawartosc tablicy LSD nie jest usuwana!
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OSPF i organizacja sieci

e Sie¢ Internet mozna traktowac jako jedng
catosc
— Kazdy router wymienia informacje z kazdym innym
o Setki tysiecy systemow
¢ Obcigzenie sieci
¢ Olbrzymi rozmiar tablic LSD
» Bardzo dtugi czas obliczania algorytmu Dijkstry
e Wprowadzenie hierarchii

— Systemy autonomiczne
e Obszary
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Systemy autonomiczne
% — OSPF =

-~ . ™
AS 1 /Q\%
N ATM //$ OSPF

¢ AS definiuje granice dziatania OSPF

e AS boundary router — router brzegowy
znajdujacy sie na granicy obszaru
autonomicznego
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Obszary OSPF

o AS moze by¢ zbyt duzy * Podziat dowolny
— Elementy obszaru
( (- opsar2 N ) musza by¢ potaczone

Wewnatrz obszaru
= ™ * 2

 Backbone _\—%%\ e ! OSPF dziata normalnie
| \\ e Area border router —

@ — L N\ ) router brzegowy dla
\% R obszaru OSPF

/E@: , — Rozgtasza summary
a 7;;' LSA o innych
%!J'% o obszarach
“%7 ~ Obszar 3 —/
— .
\— Obsmar System autonomiczny —
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Podsumowanie

 Protokoty stanu potaczen
— Skomplikowane
— Bardziej wydajne, skalowalne
— Brak petli
— Dobra zbieznos¢
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